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ESTUPRO VIRTUAL E OS LIMITES DA LEGALIDADE
Andressa Naiane Aradjo da Silva®
Rodolfo Queiroz da Silva?
RESUMO

A tecnologia proporcionou conhecimento e avangos, amplificando, também, as relacdes
sociais, agora em espacos fisicos e virtuais. Contudo, a sociedade digital atraiu situacdes
problematicas, incluindo de natureza criminal. Consequentemente, os Poderes nao se
mantiveram inertes, especialmente o Poder Legislativo, mediante a tipificagdo
progressiva de condutas. Mesmo assim a vida precede a norma, motivando debates sobre
viabilidade juridica do estupro virtual, porquanto ausente previsao especifica no Codigo
Penal Brasileiro. Dai porque, o presente artigo analisard o cenario atual, buscando
proporcionar um minimo de seguranca juridica ao cidaddo e também as pessoas que

atuam junto ao direito, incluindo Magistrados, Promotores, Advogados, Policiais, etc.

Palavras-chave: Tecnologia. Situa¢fes problematicas. Criminalidade digital. Estupro
Virtual. Viabilidade juridica.

ABSTRACT

Technology has provided knowledge and advances, also amplifying social relationships,
now in physical and virtual spaces. However, the digital society has attracted problematic
situations, including those of a criminal nature. Consequently, the Powers did not remain
inert, especially the Legislative Power, through the progressive typification of conduct.
Even so, life precedes the norm, motivating debates about the legal viability of virtual
rape, as there is no specific provision in the Brazilian Penal Code. Hence why, this article

seeks to analyze the current scenario, seeking to provide a minimum of legal certainty.

Keywords: Technology. Problem situations. Digital crime. Virtual Rape. Legal viability.
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1 CONSIDERACOES INTRODUTORIAS

A tecnologia evoluiu progressivamente, chegando, atualmente, a preponderéancia de uma
sociedade digital. Trata-se de um fenbmeno ndo apenas brasileiro, mas de ambito
mundial. A conexdo conectou variadas culturas e pessoas, procedeu a amplificacdo de
ideias e posicionamentos, o contato fisico restou convertido no digital. Muitos foram os
beneficios proporcionados, mas, ao mesmo tempo, as situa¢fes probleméticas que

floresceram, incluindo as de natureza criminal.

Consequentemente, 0s ciberespacos se tornaram a extensdo social no &mbito digital, que
se tornou, nos Ultimos anos, ambiente propicio para criminalidade. O modus operandi se
inovou, amplificando, assim, a pratica criminosa. Dai porque, o Estado Brasileiro ndo tem
se mantido inerte, atuando em variadas frentes, incluindo a atuacdo dos poderes

constituidos — Executivo, Legislativo e Judiciario.

Uma das maneiras de controle de ilegalidade virtual foi a criminalizacdo de condutas
antes atipicas. Houve uma sucessdo de inovagdes legislativas, se iniciando com a
aprovacdo do Projeto Legislativo n°® 12.737 de 2012, conhecida como Lei Carolina
Dieckmann, e, mais recentemente, a inclusdo do art. 218-C do Codigo Penal Brasileiro,

versando sobre a pornografia de vinganca.

Contudo, a normatividade ndo se mostra capaz de alcangar a celeridade constante da
realidade, dai porque, se debate a necessidade de criminalizar novas condutas, incluindo
0 estupro virtual. Dai porque, o presente artigo se propde a analisar a viabilidade juridica
dessa modalidade de estupro, especialmente quando da auséncia de especificidade
normativa. Se mostra possivel a consumacdo do estupro mediante meios digitais? E
necessaria a individualizacdo normativa dessa conduta? A condenacgdo de pessoas sem a
existéncia de referéncia especifica contraria o principio da legalidade?

A apreciacdo do tema proposto e a resposta aos questionamentos levantados ndo se
mostraria possivel sem a realizacdo de uma ampla revisdo bibliografica, normativa e
jurisprudencial. Consequentemente, o estudo se concentrou em livros, artigos, periodicos,
dissertacGes de mestrado, decisbes judiciais individuais e coletivas, projetos legislativos

conclusos e em andamento, etc.



Desenvolvido em cinco topicos, incluindo as consideragdes iniciais e finais, o artigo
perpassou pelos limites da legalidade na sociedade virtual, se concentrando,
especialmente, no historico tecnologico e 0s avancos e problemas decorrentes.
Sucessivamente, voltou-se o olhar ao Direito Penal e suas respostas a criminalidade
digital, incluindo leis especificas. Assim, chegou-se ao quarto capitulo, centrado no
estupro virtual e sua viabilidade juridica, partindo da doutrina, de decisdes judiciais e

também do Projeto de Lei 1.891 de 2023, de autoria da Deputada Federal Renata Abreu.

2 LEGALIDADE E ILEGALIDADE NA SOCIEDADE VIRTUAL

A internet constitui um fendmeno recente, remontando a segunda metade do século
passado. Conforme reportagem do Portal Exame, “nos ultimos 50 anos, a evolucao
tecnoldgica tem sido uma jornada emocionante e transformadora”. Consequentemente, a
sociedade e, a0 mesmo tempo, as relagdes interpessoais se virtualizaram, a ponto de, em
2023, 84% das residéncias brasileiras disporem de acesso a internet (TIC Domicilios,
2023). A sociedade contemporénea, ndo apenas por esse motivo, se encontra mergulhada

no mundo digital, reflexo direto da popularizagéo da tecnologia.

Evidentemente, proporcionou uma série de beneficios, desde a facilitacdo da
comunicacdo até a realizacdo, mais recentemente, de consultas médicas virtuais.
Inclusive, o judiciério brasileiro também se adequou ao novo tempo, virtualizando, assim,
as relacBes processuais, especialmente apds o distanciamento social proveniente da Covid
19. Hodiernamente, ademais, 0 ensino se encontra na palma da méo, nas telas de tabletes
e celulares. O mundo, portanto, segue os influxos da virtualizagdo social, sendo “inegavel
que os avancos tecnologicos trouxeram melhorias significativas em diversas areas, por
vezes menos percebidas” (EXAME, 2023).

Em que pese os significativos beneficios, constata-se também o surgimento de situagdes
problematicas, envolvendo ndo apenas o uso da internet, mas, ao mesmo tempo, das telas
— inclusive por criancas. Floresce, consequentemente, novas formas de ilegalidade,
envolvendo principalmente questfes relativas a criminalidade, concretizada, agora,
mediante meios virtuais. Os crimes cibernéticos, portanto, figuram como um novo desafio
a sociedade contemporanea. Como expde ALBUQUERQUE (2006, p. 35) e QUEIROZ
(2018, p. 171), sucessivamente:



[...] os primeiros casos de crimes cibernéticos foram na década de
sessenta. Eram utilizados computadores como forma de cometimento
do crime virtual, como o estelionato. Na referida década foi que
comecaram a ser relatados pela imprensa os primeiros casos de crimes
cibernéticos. A partir da década de setenta, comegaram 0s primeiros
estudos empiricos sobre a criminalidade cibernética.

Quando a internet passou a ser utilizada de forma comercial no Brasil,
em dezembro de 1994, seu objetivo era facilitar a comunicagédo entre
pessoas, empresas e paises, melhorando as relacGes de consumo e
aprendizado. Mas com 0s beneficios da internet, vieram também vérias
espécies de delitos.

Percebe-se, portanto, que a criminalidade se adapta aos influxos do tempo, independente
do ambiente dominante. Inicialmente constituido no ambito fisico, expandiu-se, desde
outrora, a um novo ambiente. O espago cibernético, entdo, proporcionou avangos, mas
também amplificou problemas, incluindo o fenémeno criminoso, havendo, inclusive, uma
migracdo no modus operandi®. A elevada exposicio de informacdes de dados pessoais
que circulam no meio digital e o seu facil acesso, acarretaram varios pontos de
vulnerabilidade, potencializando a préatica delituosa, afetando desde o patriménio até a
dignidade sexual da coletividade (FLORIANO, 2017, p. 247).

Inclusive, sequer a inteligéncia artificial se encontra imune a situac6es abusivas, que, se
voltadas a pessoas humanas, configurariam infracdo penal. A propdsito, restou constatado
pelo Banco Bradesco, que seus clientes estavam encaminhando mensagens ofensivas
BIA, devido a presenca de elementos femininos. Diante da constatacdo do assédio, a
instituicdo financeira adotou medidas de precaucdo e firme repressdo, incluindo uma

campanha contra as variadas modalidades de assédio.

Ha séculos, as mulheres sdo as principais vitimas do assédio sexual e da
importunacdo sexual, além de sofrerem também com o assédio moral.
Desde 2018, quando a BIA (Inteligéncia Artificial do Bradesco) passou
a atender clientes, presenciamos diversas interagcdes indesejadas e
ofensivas — que evidenciam esses comportamentos. A BIA ndo é uma
mulher real, ela é uma inteligéncia artificial. Porém, ela é composta por
elementos femininos e também sofre assédio. Assim, vemos que a
violéncia é baseada no género. Estas mensagens ndo serdo toleradas.
Inspirados pelo movimento “Hey, atualize minha voz”, da UNESCO,
mudamos as respostas da BIA para que ela reaja de forma justa e firme
contra 0 assédio. Sem meias palavras. Sem submissdo. O Bradesco
reforca aqui seu compromisso contra essas formas de

% O modus operandi ¢ um termo corrente do latim, que na traducéo literal para a lingua portuguesa significa
“modo de opera¢do”, remetendo, portanto, a maneira que determinada pessoa utiliza ao agir. No ambito do
direito penal, se vincula a forma como o autor se utiliza para concretizar determinada infragéo.



violéncia, com a certeza de que a busca pelo fim do assédio deve ser
uma responsabilidade de todos nés. (BRADESCO, 2024)

O direito e as instituicdes ndo se mantiveram inerte a essa perigosa realidade, porquanto
dispde de mecanismos voltados a protecdo da pessoa e ao controle da ilegalidade no
ambito digital. Uma das iniciativas foi a instituicdo da Lei Geral de Prote¢do de Dados —
adiante LGPD — Lei n° 13.709 de 2018, dispondo sobre “dados pessoais, inclusive nos
meios digitais, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural” (BRASIL,
2024).

Trata-se de um marco para o direito digital, trazendo como um dos fundamentos o respeito
a privacidade, a inviolabilidade da intimidade, da imagem e da honra delimitou muitas
acOes das quais antes ndo eram regulamentadas, tratando da protecao e da disposi¢ao dos
dados pessoais, ndo s6 relacionado entre os usuarios, mas também contendo em si a
responsabilizacdo dos veiculos — redes sociais, sites de reproducéo de noticias e video —

aos quais ocorrem as transgressoes.

30O DIREITO PENAL FRENTE OS CRIMES DIGITAIS

Desde o advento do iluminismo, especialmente com a difusdo das ideias constantes da
obra “Dos delitos e das penas, de Cesare Beccaria”, 0 direito penal se prestou a contengao
do poder punitivo, mediante a imposicéo de limites ao Estado — ex. legalidade estrita. Ao
lado dessa funcdo, se volta também a tutela de determinados bens juridicos, isto é, ao
criminalizar determinada conduta, o legislador busca resguardar determinado objeto,
devendo, contudo, se basear nos principios e valores que integram a estrutura politica e
social do Estado Brasileiro. Dai porque, a teoria do bem juridico impde limitacdes
legislativas sobre o direito penal.

Consequentemente, o Estado, através da atuacdo do Poder Legislativo, possui a
competéncia privativa de estabelecer crimes e individualizar as respectivas penas,
podendo variante entre privativa de liberdade, restritiva de direitos ou multa. Trata-se,
pois, de uma decorréncia direta do principio da legalidade estrita, constituindo, nos
dizeres de BATISTA (2019, p. 63) “a chave mestra de qualquer sistema penal que se

pretenda racional e justo”.



Diante de tamanho 6nus, o parlamento ndo pode se escusar, mas, ao mesmo tempo, ndo
pode se exceder, infringindo, assim, o principio da fragmentariedade. Dai porque as
normas penais ndo tutelam todos os bens juridicos presentes no ordenamento, ficando
incumbidas de punir apenas os atos ilicitos que violam de forma mais grave e sensivel 0s
determinados bens juridicos. Em que pese essa limitagdo, o ordenamento juridico
brasileiro dispde atualmente de aproximadamente 1680 infracfes criminais (KARAM,
2021, p. 62).

Essa inflacdo legislativa ganhou novos contornos com o advento da criminalidade virtual,
podendo ser qualificado como a pratica de ato ilicito através das plataformas digitais.
Com o avanco da tecnologia e, sucessivamente, a diversificagdo criminosa, questoes
sociais passaram a se espelhar e se reproduzir naquele novo meio, sendo, inclusive, em

muitas ocasifes, mais intensificadas e agressivas que a forma contemporénea.

Diante desse cenario, ainda presenciamos um estado de fragilidade normativa, dessarte a
velocidade das inovacGes tecnoldgicas — incluindo a inteligéncia artificial, alvo de intensa
preocupacdo por parte do Tribunal Superior Eleitoral. Consequentemente, o tempo da
vida caminha mais depressa que o tempo do parlamento, dai também o déficit de normas

relacionadas ao Direito Digital. Conforme os ensinamentos de LUNARDI (2012, p. 04)

Tratando-se de um ambiente alheio a realidade fisica, ainda que
influenciado por pessoas que nela habitam, hd o surgimento de
comportamentos e agdes até entdo ndo previstas, assim como novos
tipos de delitos. A evolugdo da informatica é muito rapida, e nem
sempre as legislagcdes podem acompanhéa-la. No caso do Brasil, isso é
notério: enquanto a rede é acessada por pessoas de todas as faixas
etarias, ndo ha muito controle sobre o contato entre elas em salas de
bate-papo ou canais de venda, ou mesmo 0 acesso a conteido violentos
e/ou pornograficos.

Partindo dessa realidade paralela, restou inserido junto ao Codigo Penal, através da
aprovacdo do Projeto Legislativo n® 12.737 de 2012, conhecida como Lei Carolina
Dieckmann, o tipo penal incriminador intitulado de sextorsdo, consistindo em uma nova
modalidade de extorsdo, caracterizada na ameaca de divulgacdo de imagens intimas das

vitimas, caso ndo se cumpra o exigido pelo autor do delito.

O suscitado tipo penal incriminador visou promover a seguranga pessoal e a protecao de
dados no ambiente virtual. A iniciativa legislativa floresceu apds a atriz Ana Carolina

Dieckmann ter figurado como vitima de hackers, que, invadiram seus aparelhos



tecnoldgicos — celular e computador — e subtrairam as imagens intimas armazenadas,

divulgando paulatinamente com a finalidade primordial de extorqui-la.

Ap6s o ocorrido com a atriz, houve varios questionamentos acerca da vulnerabilidade do
meio digital, dando inicio aos debates sobre a necessidade da insercao de tipos penais que
abrangesse expressamente acdes ou omissfes concretizadas no ambiente virtual,
especialmente a invaséo de provedores de acesso e de conexdo. Passou-se a questionar e
debater, a0 mesmo tempo, a fragilidade na seguranga de dados pessoais e a sua utilizagdo

(in)adequada.

J& em 2016, outra inovacdo, agora mediante o Projeto Legislativo n°® 6.668 de 2016,
quando tipificado a “pornografia de vinganca ou ravenge porn”. Consiste, pois, na
divulgacdo de imagens ou videos de cunho pornogréfico, ou que possuam contetdos
sexuais explicitos sem que haja autorizacdo das vitimas. Ora, € evidente que a divulgacao
ndo consentida atenta contra uma série de direitos fundamentais, especialmente a
intimidade, a privacidade e a imagem da vitima, causando, a proposito, dores, sofrimento

e humilhacéo.

O termo “ravenge porn” conhecido também pelo termo de “pornografia por vinganga” se
tornou evidente na década de 80 nos Estados Unidos. No ordenamento juridico brasileiro,
contudo, teve sua inserc¢do positivada em 2018, com a inclusdo do art. 218-C do Cadigo

Penal Brasileiro.

Conforme descrito no preceito incriminador primario, as condutas passiveis de
incriminagdo independem do meio utilizado para execucdo, podendo, portanto, se
consumar de maneira digital. Inclusive, o legislador atuou com prudéncia, nos limites
impostos pela taxatividade, porquanto deixou claro a possibilidade de se perfazer por

meio de comunicacdo de massa ou sistema de informatica, ou telematica.

Agora, a sociedade volta o olhar a uma nova possibilidade, o estupro cometido através do
meio digital. Intitulado doutrinariamente como estupro virtual, essa nova modalidade
delitiva se efetua exclusivamente no ambiente digital, portanto, sem qualquer contato
pessoal entre autor e a vitima. Constitui, atualmente, fonte de intensos questionamentos

sobre a tipicidade penal e os limites inerentes a legalidade.



4 ESTUPRO VIRTUAL: POSSIBILIDADE JURIDICA?

Em determinado momento da historia, a humanidade percebeu a necessidade de se institui
agrupamentos sociais e coletivos, necessarios, inclusive, a propria subsisténcia. Dentre 0s
nacleos constituidos, a familia, com as suas variadas alteracfes temporais, ainda figura
como essencial. Originariamente, o0 homem figurava como provedor exclusivo, detendo
poder e dominio, a mulher, “recata e do lar”, mantinha a obrigacdo do cuidado com a casa

e eventual prole.

Dai porque, se fortificou a crenca de que a mulher ndo dispunha de autonomia,
pertencendo, portanto, ao homem. Enquanto objeto, se submetia a dogmas — sociais e
religiosos — e caprichos. O casamento figurava como uma obrigagéo, da qual decorria,
inclusive, responsabilidade de cunho sexual — obstando até mesmo potencial crime de
estupro. Contudo, a mulher compreendeu o seu verdadeiro status social, conseguindo,
através da luta individual e coletiva, uma série de direitos — do sufragio* ao divorcio

potestativo®.

A introducdo da mulher na sociedade, foi acompanhada de varios abusos e preconceitos.
Sua capacidade continuou sendo questionada, surgindo a necessidade continua de
demostrar competente e necessaria. O patriarcado®, portanto, sempre questionou a sua

emancipacao social e politica, pois amante dos abusos e da subserviéncia. Em que pese a

4 «“O sufragio (do latim sufragium = aprovacdo, apoio) ¢, como nota Carlos S. Fayt, um direito ptiblico
subjetivo de natureza politica, que tem o cidadéo de eleger, ser eleito e de participar da organizacéo e da
atividade do poder estatal. 3 E um direito que decorre diretamente do principio de que todo poder emana
do povo, que o exerce por meio de representantes eleitos ou diretamente. Constitui a institui¢do fundamental
da democracia representativa e € pelo seu exercicio que o eleitorado, instrumento técnico do povo, outorga
legitimidade aos governantes. Por ele também se exerce diretamente o poder em alguns casos: plebiscito e
referendo. Nele consubstancia-se o consentimento do povo que legitima o exercicio do poder” (SILVA,
2020, p. 353).

5“0 divércio potestativo consiste na dissolucdo unilateral das relagdes matrimoniais. (...) “visto que o
divércio é um direito potestativo, dependendo apenas da vontade da pessoa que o pleiteia, ndo se vé mais
a necessidade de anuéncia da outra parte e, por isso, tem-se que esse direito pode ser exercido de forma
unilateral” (IBDF AM, 2022).

® “Q patriarcado ¢ um sistema social baseado em uma cultura, estruturas e relagdes que favorecem os
homens, em especial o homem branco, cisgénero e heteressexual. Na sociedade patriarcal, prevalecem as
relagGes de poder e dominio dos homens sobre as mulheres e todos 0s demais sujeitos que nao se encaixam
com o padrdo considerado normativo de raca, género e orientacao sexual. Por essa perspectiva, se 0 mundo
fosse avaliado como uma escada de privilégios, 0 homem branco cisgénero e heteressoxual seria 0 que mais
acumula beneficios e que estaria no topo dos degraus. Logo, todos aqueles que ndo possuirem alguma(s)
dessas caracteristicas, em relagdo ao género, raca ou orientacdo sexual, estariam abaixo nessa escada”
(POLITZE, 2021).



igualdade constitucional’, a sociedade brasileira ainda se mostra extremamente machista,

mostrando que ndo basta alterar a legislacéo, pois € imprescindivel uma mudanga cultural.

Um dos crimes que mais sensibiliza a sociedade é justamente o estupro — pouco
importando se simples ou de vulneravel — fruto ndo exclusivo, paradoxalmente, de uma
mentalidade machista e patriarcal. Ambos se qualificam como tipo penal misto
alternativo, porque se consuma mediante a pratica de (1) conjuncdo carnal ou (2) ato
libidinoso. Consequentemente, a diferenga se vincula a vulnerabilidade constante do
estupro de vulneravel, substituido, no estupro comum, pela a¢do fundada na violéncia ou

entdo na grave ameaga. Atentam, indistintamente, contra a dignidade sexual.

O estupro de vulneravel, portanto, na conduta de praticar conjuncdo carnal ou ato
libidinoso com pessoa vulneravel. Tipificado no art. 271-A do Codigo Penal Brasileiro,
se volta a protecdo de determinadas pessoas, que, em virtude da vulnerabilidade, ndo
dispde de capacidade juridica para consentir. Hoje, inclusive, a vitima do crime independe
do sexo, podendo ser homem ou mulher. Conforme os ensinamentos de ANDREUCHI
(2016, p. 405):

No caso de conjuncdo carnal, é necessario para a consumacao do crime,
gue haja a efetiva introducdo, completa ou parcial, do pénis no 6rgao
sexual da mulher, ndo sendo necesséria a ejaculacdo. No caso de ato
libidinoso, é necessaria a efetiva pratica de ato tendente a satisfazer a
lascivia e a concupiscéncia do agente.

Outrossim, o0 estupro comum, tipificado no artigo 213 do Cédigo Penal Brasileiro, ndo se
atem a vulnerabilidade do ofendido, mas, essencialmente, ao seu modus operandi. Se
consumando sempre que determinada pessoa, se valendo de violéncia ou grave ameaca,
pratica conjuncdo carnal ou outro ato libidinoso. Trata-se, portanto, de um tipo penal
misto alternativo, podendo se consumar mediante duas maneiras, sobre as quais recaem

0 mesmo desvalor.

Durante parte da historia, onde o patriarcado ditava as regras juridicas, morais e sociais,
se guestionava sobre a possibilidade da existéncia do estupro no ambito conjugal, afinal,

alguns defendiam que a mulher detinha obrigacGes de cunho sexual. Superado esse tempo

" CRFB, art. 5°, | — Todos s&o iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, & igualdade,
a seguranca e a propriedade, nos termos seguintes: homens e mulheres sdo iguais em direitos e obrigacdes,
nos termos desta Constituicéo.



arcaico e desigual, o estupro de vulneravel incide, inclusive, no &mbito daquelas relacGes,

sendo a mulher, atualmente, dona do corpo e também da sua liberdade.

Pergunta-se, pois: com 0 avan¢o da tecnologia e a virtualizacdo das relacdes, se possivel
a consumacao do estupro de maneira virtual? Antes de proceder a possiveis respostas,
partindo da analise legal e jurisprudencial, mostra-se necessario compreender o seu
significado. Entdo, pode ser compreendido na imposi¢do, mediante violéncia ou grave a
ameaca, de que outra pessoa, homem ou mulher, pratique ato libidinoso tendente a
proporcionar prazer. Nas palavras de CAPEZ (CONJUR, 2023):

O delinquente faz contato com a vitima por meio da internet, usando as
redes sociais. Pode tanto conquistar aos poucos, sua confianca,
simulando rela¢bes amistosas como ameaca-la ja no primeiro contato.
A ameaca € feita virtualmente, muitas vezes dizendo ter foto
comprometedora da vitima, a qual muitas vezes lhe foi cedida de boa-
fé por ela propria. Quando a vitima ja estd aterrorizada, é feita a
chantagem, obrigando-a, mediante a grave ameaga de exposi¢ao
publica, a praticar sexo consigo mesma, masturbando-se, fazendo-se
penetrar lascivamente objetos ou praticando algum ato sexual com
terceiros.

Trata-se, portanto, da manutencdo pratica, mediante violéncia ou grave ameaca, de ato
libidinoso através da utilizacdo de aplicativos eletronicos, incluindo chamada de video,
ligagdo em audio, utilizacdo de mensagens, etc. Contudo, a sua consumagao pressupde
que a vitima pratique determinados atos, que, recepcionados pelo agressor, lhe
proporcione prazer. Exemplificando, SANTOS (2017, p. 132) descreve duas situagdes,
dentre tantas possiveis: automasturbacao e introducdo de objetos na vagina ou no anus.

Inexiste contato fisico, contudo, violéncia ou grave ameaca seguida do prazer.

Paradigmatico se mostrou a atuacao da justica piauiense, primeira a reconhecer, prender
e condenar uma pessoa pelo crime de estupro através de meio exclusivamente virtual. Na
oportunidade, ainda no longinquo ano de 2017, o Magistrado Luiz Moura Correia,
reconhecendo a viabilidade juridica do estupro de vulneravel virtual, condenou o acusado,

mesmo inexistindo contrato presencial entre ele e a ofendida.

Outrossim, a Vara Especializada em Crimes Contra a Crianca e ao Adolescente de Campo
Grande — Mato Grosso do Sul também reconheceu o suscitado tipo penal incriminador,
motivando, também, a condenacdo do acusado, estupro virtual de wvulneravel.

Consequentemente, “a pena foi fixada em 13 anos e 24 dias de reclusdo, em regime



fechado, e o acusado também foi condenado ao pagamento de indenizacdo de R$

10.000,00 de danos morais a vitima”.

Um esclarecimento se mostra necessario: ambas as decisdes tiveram como pardmetro o
tipo penal incriminador de estupro de vulneravel e ndo o crime de estupro comum. Se
basearam, portanto, no entendimento constante do Superior Tribunal de Justica, que
entende nédo ser prescindivel para haver a configuracdo do crime, o efetivo contato fisico

entre o autor e a vitima:

[...] ndo h& necessidade de contato fisico entre o autor e a vitima,
cometendo o crime 0 agente que, para satisfazer a sua lascivia, ordena
que a vitima explore seu proprio corpo (masturbando-se), somente para
contemplacdo (tampouco ha que se imaginar a vitima desnuda para a
caracterizacdo do crime). (STJ RT 429/380).

Consequentemente, a Deputada Federal Renata Abreu apresentou o Projeto de Lei 1.891
de 2023, com o objetivo garantir a tipificagdo normativa expressa do estupro virtual.
Segundo a proponente, o referido projeto suprira uma lacuna normativa, criminalizando
a pessoa “que, mesmo a distdncia, afeta valores tdo caros a sociedade”. Conforme

exposicao de motivos:

Nos dias atuais, a internet tornou-se indispensavel para grande parte da
populacdo mundial. Nessa rede é possivel uma séria de atividades que
facilitam a vida do usuario, mas infelizmente, essa rapida e massiva
capacidade de difusdo tecnoldgica e a popularizacdo da internet trazem
consigo, inevitavelmente, uma nova seara para 0 cometimento de
abusos e excessos que, fatalmente, acabam tornando-se crimes. Tais
condutas podem se caracterizar por ataques a bens juridicos das mais
diversas naturezas como honra, patrimdnio, inviolabilidade de
segredos, propriedade imaterial, além de uma ampla gama de crimes de
cunho sexual. J& hd um primeiro precedente no Brasil, o caso
acontecido em Teresina-Pl, em que em que foi decretada a primeira
prisdo por estupro virtual no pais. Ndo obstante ja haver o primeiro caso
no pais, o presente Projeto de Lei pretende dar seguranca juridica para
as vitimas e para o Poder Judiciario na hora de decidir, ao tipificar o
crime de estupro virtual, ndo deixando as decisdes a mercé apenas do
entendimento de doutrinas ef/ou jurisprudéncias. Assim, propde-se a
introducdo de paragrafos nos arts. 213 e 217-A do Cdédigo Penal, para
contribuir para o combate a esse tipo de crime.

Ainda em tramitacdo perante o parlamento brasileiro, se aprovado, seré inserido ao artigo
213 do Cadigo Penal Brasileiro o paragrafo terceiro, e ao artigo 217-A, o paragrafo sexto,
dispondo expressamente que: “as penas previstas neste artigo sédo aplicadas mesmo que o
crime seja praticado a distancia, inclusive pelos meios digitais, como sites da rede

mundial de computadores e aplicacBes de internet”. Consequentemente, extinguiria



questionamentos  doutrinarios e também jurisprudenciais, pois constantes da

normatividade interna.

Exemplificando, se mostra plenamente possivel que determinada pessoa seja
constrangida a praticar atos aptos a proporcionar lascivia no agressor, mesmo o contato
se concretizando mediante telas. Inclusive, em abril de 2023, o Programa Fantastico®,
denunciou ao publico uma das atrocidades inerentes ao ambiente virtual. O Caso Discord
envolvia estupro virtual, chantagem, mutilagdes, etc., especialmente de criancas e

adolescentes.

O Discord é uma plataforma online compativel com a postagem de videos — incluindo
transcri¢Ges simultaneas — realizacdo de lives etc., contudo, restou desvirtuada por um
grupo de homens que, se valendo da seguranca do anonimato, praticavam crimes,

incluindo o estupro virtual e 0 armazenamento de imagens relativas a pornografia.

Conforme investigacGes da Policia Federal, em um primeiro momento o agressor ganhava
a confianga da vitima, explorando as suas insegurancgas. Construida a relacao interpessoal,
a vitima cedia imagens intimas, se iniciando, entdo, a préatica de varios crimes, incluindo
0 estupro virtual, isso porque, eram obrigadas, em lives ou transmissdes simultaneas, a
introduzirem objetos em suas partes intimas e a se automasturbarem. Em determinados
momentos, os atos de cunho libidinosos eram praticados na presenca remota de varias

pessoas — em uma forma de estupro virtual coletivo®.

Inclusive, o Daily Mail apud Tecmundo (2024) divulgou uma matéria paradigmatica,
demostrando, indiretamente, as complexidades oriundas da virtualizacdo das relacdes.
Conforme consta do texto, “pela primeira vez na historia, a policia do Reino Unido abriu
uma investigagdo para apurar um caso de estupro virtual” ocorrida no metaverso®. E
prossegue: “a vitima, menor de 16 anos, estava usando Oculos de realidade virtual e

contou como ocorreu a situacdo. Ela estava em uma sala junto a conhecidos até que um

8 O Fantastico € um programa jornalistico da Rede Globo de Televis&o, exibido semanalmente, sempre aos
domingos. Entre jornalismo e entretenimento, busca proporcionar ao telespectador a ciéncia sobre assuntos
relevantes acerca do Brasil e do mundo.

® O estupro virtual coletivo constitui uma forma de violéncia sexual concretizada através da internet,
mediante concurso de pessoas.

100 metaverso consiste em um mundo virtual de realidade simulada. Por se tratar de uma extensdo da
realidade, através do metaverso cada usuario terd o seu avatar e por ele podera ser realizado varios aspectos
da vida real como a compra de terreno, transacBes comerciais e financeiras dentro do meio virtual.
Representa, portanto, em mundo virtual 3D onde as pessoas podem interagir e realizar qualquer atividade
— desde trabalho e compras até lazer — usando avatares personalizados” (TECHTUDO, 2023).



grupo de homens a cercou e a atacou dentro do game”. Trata-se, pois, de um debate ainda

mais sensivel — contudo necessario — porquanto ausente relagdo no mundo real.

5 CONSIDERACOES FINAIS

Com o advento da tecnologia, a sociedade se inseriu no mundo digital. Diversos foram os
avancos, mas, ao mesmo tempo, o florescimento de novas situacfes problematicas,
incluindo a criminalidade, antes restrita as relacdes presenciais. Consequentemente, 0
direito penal ndo se manteve inerte, criminalizando, adequadamente, determinadas
condutas, incluindo a sextorsdo, com a Lei 12.737 de 2012, e mais recentemente, a

ravenge porn, com a Lei 6.668 de 2016.

O mundo da vida anda mais depressa que 0 mundo da norma, dai porque, agora se debate
no parlamento a criminalizacdo do estupro virtual, consistindo, pois, na pratica de ato
libidinoso mediante meios digitais, sempre que cometido em desfavor de pessoa
vulneravel, ou atraves de violéncia, ou grave ameaca. Em que pese, juizes e tribunais
passaram a reconhecer a viabilidade juridica daquela forma de estupro, mesmo carente de
previsdo expressa no Codigo Penal.

Ao que se segue, é plenamente capaz que 0 criminoso possa por meio de ameacas (tanto
a integridade fisica quanto de sua integridade moral) obrigar a vitima a praticar contra si
ato libidinoso (seja por introducédo de objeto ou da masturbacgéo) para a sua satisfagao ou
seu pleno prazer, mesmo ndo havendo o contato fisico entre ambos, se configurara entdo
0 estupro perpetrado pelo meio virtual. A inser¢cdo expressa apenas proporcionara
seguranca juridica, pois é prescindivel a condenacdo — mas necessario a conscientizacao

coletiva.

Percebe-se, portanto, que a vulnerabilidade da mulher transpassa os limites do mundo
fisico e adentra no mundo digital, particularmente potencializada, pois no meio virtual o
seu agressor nao esta limitado a sua residéncia, cidade ou estado, mas se externa ao nivel
nacional ou até mundial, se escondendo atras de monitores ou de perfis falsos para
transgredir a lei, objetivando a propagacdo da violéncia de género, ainda arraigada na
democracia brasileira.

Antes considerada um espago despido de legislacdo e igualmente de punigdo, os crimes

cometidos pela internet passaram a sofrer a devida punicdo, especialmente quando



cometidos em desfavor de criangas e mulheres. A LGPD representou um enorme avanco,
bem como a criminalizagdo progressiva de situacdes problematicas, incluindo a sextorsao
e ravenge porn. Quanto ao estupro virtual, o Poder Judiciario cumpriu o seu papel
interpretativo, porquanto reconheceu a sua viabilidade, sem, contudo, prejudicar o

principio da legalidade.
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